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[bookmark: _Toc200458112]Введение
Аудит ИБ – независимое исследование состояния информационной системы, определение её адекватности существующим рискам, связанным с существующими угрозами безопасности, соответствия требованиям стандартов по защите информации, а также выявление уязвимостей в области информационной безопасности и выработка рекомендаций по их устранению.

Целью проведения аудита является оценка соответствия информационной системы (далее ‒ ИС) требованиям информационной безопасности (далее ‒ ИБ).
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[bookmark: _Toc200458113]Физический контроль доступа в помещения, наблюдение за помещениями
Анализ сферы физического доступа, наблюдения и контроля помещений на объекте Заказчика приведен в таблице ниже.

	Объект изучения
	Текущее состояние
	Оптимальная структура
	Нарушения, замечания, угрозы
	Меры (рекомендации) по исправлению ситуации

	Контроль физического доступа в помещения в рабочее и нерабочее время
	СКУД – присутствует только на проходной, контролирует доступ на территорию и в главное здание. Доступ в кабинеты и серверную по ключу.  Двери на ночь опечатываются. Охрана периметра обеспечивается сотрудниками ЧОП. В нерабочее время сотрудник ЧОП проводит обход подконтрольной территории.

	СКУД – отдельная интеллектуальная система управления доступом, базированная на собственном сервере, к которой по сети IP подключены контроллеры доступа каждого отдельного помещения: 
Серверной;
Кабинетов руководителей;
Кабинетов изолированных отделов.
	Все внутренние отдельные помещения физически защищены обыкновенными замками, некоторые ключи находятся в свободном доступе;
Нет системы гибкого управления, предоставления и контроля доступа – централизованно.
	Закупить и внедрить отдельный сервер с системой СКУД;
Закупить, установить и подключить контроллеры и электронные замки для каждого отдельного помещения;
Настроить систему СКУД согласно тех.заданию (разрешенные уровни доступа групп сотрудников и времени суток).

	Визуальный контроль перемещения сотрудников в помещении
	Камеры установлены на входе в здание, в проходных коридорах и на периметре. Камеры централизованно подключены к серверу и хранят записи на выделенном сервере. Доступ к записям имеют 3 и более человек. АРМ оператора установлена у охраны.
	Выделенный сервер со специальным серверным ПО видеонаблюдение, имеющий функционал: 
Наблюдения в режиме онлайн;
Хранения и ротации записей с периодом месяц, частотой – ежедневно;
Отправки оповещений при нарушении периметра либо другом заданном событии.
	Отсутствует оповещение при нарушении периметра в нерабочее время.
	Настроить оповещение системы видеонаблюдения при нарушении периметра.

	Система отчетности и оповещений о доступе и перемещении в офисе Заказчика
	СКУД на проходной, соответственно учет нахождения и перемещения по периметру не ведется. Отсутствует учет рабочего времени.

	Должна присутствовать удобная система статистики сервера СКУД с отчетностью:
Сотрудник;
Время и дата; 
Действие (вошел\вышел); 
Помещение. 
Должна присутствовать удобная панель просмотра и работы с видеоархивом;
Должна присутствовать система автоматического учета рабочего времени на основе данных СКУД. 

	Нет системы учета и статистики о физическом доступе в офисные помещения и кабинеты;
Нет системы автоматического учета рабочего времени.
	Внедрение СКУД;
Внедрение системы отчетности и оповещений контроля доступа.
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Анализ серверной и центральной коммутационной структуры, физической доступности рабочих станций и периферийного оборудования приведен в таблице ниже.

	Объект изучения
	Текущее состояние
	Оптимальная структура
	Нарушения, замечания, угрозы
	Меры по исправлению ситуации

	Защищенность помещения и наличие специальных защитных монтажных изделий, в которых физически расположена серверная и коммутационная структура
	На объекте есть выделенное помещение для работы серверной и центральной коммутационной структуры. Помещение защищено обычным замком. Серверная стойка открытая. Помимо серверного оборудования, помещение служит в качестве склада компьютерной и орг. техники. Открытые коммуникации.


	На объекте должно быть выделенное помещение с четко ограниченным доступом сотрудников согласно регламенту безопасности;

Или 

На объекте должен быть защищенный серверный шкаф, ключи должны находиться у ответственного лица;
Должны быть запрещены прямые консольные выводы (типа розеток питания, мониторов, клавиатур, KVM и т.д.) за пределы защищенного серверного шкафа либо полки;
Серверная комната не должна использоваться в качестве склада и других вспомогательных ролей;
Должна отсутствовать возможность легкого доступа извне (через окно, боковые двери и т.д.).
	Ключи от серверной хранятся в открытом доступе в кабинете, что позволяет попасть в серверную комнату любому сотруднику или гостю;
Серверная стойка открыта, комната используется в качестве других нужд (склад);
Есть риск повреждения центральных коммуникаций либо серверного оборудования при проведении хоз. работ.
	Внедрить систему СКУД с четким разграничением доступа к серверной комнате;
Организация полностью закрытого монтажного изделия, содержащего серверную и коммуникационную структуры, без возможности намеренного или ненамеренного влияния посторонних лиц.

	Наличие инвентаризационной системы учета и привязки рабочих станций к конкретным пользователям системы
	Маркировки рабочих станций нет. Карточек учета ПК нет. Имена рабочих станций присваиваются в произвольном порядке. Автоматической системы учета оборудования нет.
	Электронный либо бумажный каталог рабочих станций, серверов, телефонного и периферийного оборудования объекта с уникальными идентификаторами каждой единицы;
Маркировка оборудования и поддержка ее в актуальном состоянии.
	Отсутствие учета офисного ИТ- оборудования грозит как минимум безнаказанностью виновных в его повреждении, краже и т.д. Также отсутствует инструмент, позволяющий упорядочить структуру, проводить планирование модернизаций ИТ, дающий понимание потенциально узких мест в производительности и безопасности структуры.
	Внедрение маркировки всего ИТ- оборудования;
Внедрение электронной системы учета оборудования;
Каталогизация и упорядочивание всего ИТ-оборудования;
Внедрение специальных программ инвентаризации компьютерной сети, построения интерактивной карты сети и мониторинга ее состояния.
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Анализ кабельной структуры Организации, доступности и защищенности сетевых розеток и беспроводных соединений приведен в таблице ниже.

	Объект изучения
	Текущее состояние
	Оптимальная структура
	Нарушения, замечания, угрозы
	Меры по исправлению ситуации

	Наличие общедоступных участков кабельной системы с возможностью неконтролируемого подключения спец. устройств
	Сетевая инфраструктура в основном создана на базе неуправляемых коммутаторов с прямой коммутаций. В некоторых кабинетах обнаружены коммутаторы в открытом доступе. Сеть не разделена на виртуальные сети, вся инфраструктура в рамках одной /24 сети. Используется активный DHCP. Структурная схема сети отсутствует.

	Структура должна соответствовать стандартам построения кабельных сетей;
Структура должна иметь разделенную физически пользовательскую область и демилитаризированные зоны с контролем обмена траффиком между ними.

	Нет фильтрации сетевых портов по MAC-адресам устройств;
Есть общедоступные точки входа в сеть (коммутаторы, с активными портами в общем доступе);
Нет разделения сети на Vlan. Злоумышленник, подключившись к общедоступному коммутатору в совокупности с активным DHCP может получить доступ к локальной сети.
	Необходимо внедрить привязку сетевых портов к разрешенным MAC-адресам или по средствам мануального DHCP;
Все неиспользуемые сетевые разъемы должны быть физически отключены, заглушены либо деактивированы;
Коммутаторы не должны иметь общего доступа;
Создание физической и логической схемы сети.

	Возможность подключения посторонних лиц по сети Wi-fi
	Wi-fi сеть со скрытым SSID, с использованием пароля и подключением через выделенную сеть.
 
	Сеть Wi-fi должна быть отнесена в демилитаризированную зону с контролем и разделением обмена траффиком. Иметь стойкое шифрование и сложный пароль.
	Замечаний нет.
	Рекомендаций нет.
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Перечень открытых портов и сервисов приведен в таблице ниже.

	Объект изучения
	Открытые порты

	
	Port
	Protocol
	Service

	IP – Интернет шлюз, прокси-сервер, межсетевой экран
	53
	tcp
	domain

	
	80
	tcp
	http(nginx)

	
	443
	tcp
	https(nginx)

	
	3128
	tcp
	http-proxy (squid proxy)

	IP – Сервер АВС
	135
	tcp
	ms rpc

	
	139
	tcp
	ms netbios ssn

	
	445
	tcp
	domain

	
	3389
	tcp
	rdp

	
	5357
	tcp
	webserver for devices

	
	14000
	tcp
	kaspersky

	IP – Файл-сервер
	135
	tcp
	ms rpc

	
	139
	tcp
	ms netbios ssn

	
	445
	tcp
	domain

	
	3389
	tcp
	rdp

	
	5357
	tcp
	webserver for devices

	IP – СУБД
	80
	tcp
	http (iis)

	
	135
	tcp
	ms rpc

	
	445
	tcp
	domain

	
	3389
	tcp
	rdp

	
	49115
	tcp
	ms rpc

	IP – Сервер бухгалтерии
	7
	tcp
	echo

	
	9
	tcp
	discard

	
	13
	tcp
	daytime

	
	17
	tcp
	qotd

	
	19
	tcp
	chargen

	
	42
	tcp
	host name server

	
	80
	tcp
	http

	
	135
	tcp
	ms rpc

	
	139
	tcp
	ms netbios ssn

	
	445
	tcp
	domain

	
	1433
	tcp
	ms sql

	
	1947
	tcp
	aladdin/safenet hasp

	
	3389
	tcp
	rdp

	
	49152
	tcp
	dynamic and private port

	
	49153
	tcp
	dynamic and private port

	
	49154
	tcp
	dynamic and private port

	
	49155
	tcp
	dynamic and private port

	
	49158
	tcp
	dynamic and private port

	
	49165
	tcp
	dynamic and private port

	IP - СКУД
	135
	tcp
	ms rpc

	
	139
	tcp
	ms netbios ssn

	
	445
	tcp
	domain

	
	3389
	tcp
	rdp

	IP – Контроллер домена - 1
	53
	tcp
	domain

	
	88
	tcp
	kerberos

	
	135
	tcp
	ms rpc

	
	139
	tcp
	ms netbios ssn

	
	389
	tcp
	ldap

	
	445
	tcp
	domain

	
	464
	tcp
	kerberos password

	
	593
	tcp
	http-rpc

	
	636
	tcp
	ldap ofer tls/ssl

	
	3268
	tcp
	ldap

	
	3269
	tcp
	ms global catalog

	
	3389
	tcp
	rdp

	
	49154
	tcp
	dynamic and private port

	
	49155
	tcp
	dynamic and private port

	
	49157
	tcp
	dynamic and private port

	
	49158
	tcp
	dynamic and private port

	IP – Контроллер домена - 2
	53
	tcp
	domain

	
	88
	tcp
	kerberos

	
	135
	tcp
	ms rpc

	
	139
	tcp
	ms netbios ssn

	
	389
	tcp
	ldap

	
	445
	tcp
	domain

	
	464
	tcp
	kerberos password

	
	593
	tcp
	http-rpc

	
	636
	tcp
	ldap ofer tls/ssl

	
	3268
	tcp
	ldap

	
	3269
	tcp
	ms global catalog

	
	3389
	tcp
	rdp

	
	49154
	tcp
	dynamic and private port

	
	49155
	tcp
	dynamic and private port

	
	49157
	tcp
	dynamic and private port

	
	49158
	tcp
	dynamic and private port
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Анализ состояния субъектов системы, пользователей, их прав доступа, времени работы в ИТ-системе, мониторинга и отчетности об их действиях приведен в таблице ниже.


	Объект изучения
	Текущее состояние
	Оптимальная структура
	Нарушения, замечания, угрозы
	Меры по исправлению ситуации

	Возможность доступа к включенной рабочей станции, периферийному оборудованию посторонним лицом либо другим пользователем при отсутствии сотрудника на рабочем месте (вышел по необходимости, на обед, на перекур и т.д.)
	При долгосрочном отсутствии сотрудника на рабочем месте станция не выключается. При краткосрочном отсутствии сотрудника доменная УЗ на рабочей станции не блокируется. Используются доменные политики по умолчанию. Пользовательские пароли хранятся в доступных местах.
	Доступ к операционной среде должен блокироваться вручную при уходе сотрудника с рабочего места либо автоматически по истечению 5 минут простоя операционной среды;
Пароли сотрудников не должны храниться в легкодоступных местах (на мониторе, клавиатуре и т.д.).
	Злоумышленник свободно может получить доступ к незащищенному рабочему месту, оставленному без присмотра.
	Внедрение политики безопасности рабочих мест при отсутствии сотрудника;
Проведение бесед с пользователями о недопустимости хранения паролей в легкодоступных местах.

	Доменная структура
	Имеется доменная структура. В домене 2 пользовательские группы (Domain Admin – группа администраторов домена, с повышенными привилегиями и Domain Users – пользовательская группа для сотрудников). Ограничения входа в домен по времени суток нет. Отсутствуют выделенные привилегированные УЗ для администрирования. Пароли без ограничения по сроку существования.



	Права пользователей на выполнение операций в ОС, с периферийным оборудованием либо в спец. ПО должны быть разделены по ролям, и зафиксированы в таблице регламента ИТ-безопасности. Возможность изменения прав должна быть реализована только с помощью письменного запроса руководителя;
Время работы сотрудников в операционной среде должно технически регулироваться, иметь возможность блокировки доступа к ОС в зависимости от времени суток, согласно таблицы регламента ИТ- безопасность;
Для администрирования рекомендуются спец. привилегированные УЗ. IT-администраторы должны использовать обычную УЗ для входа в систему, а при необходимости выполнения работ требующих повышенных прав, вручную вводить данные привилегированной УЗ;
Срок существования пользовательского пароля не должен превышать 90 дней.
	Недостаточное количество доменных групп пользователей, для гибкой настройки матрицы доступа;
Не ограничено время работы сотрудников на уровне домена;
Отсутствие привилегированных УЗ администратора.
	Разграничение пользователей по группам отделов;
Формирование матрицы доступа к ресурсам для разных отделов;
Ограничение доменных УЗ по рабочему времени;
Создание привилегированных УЗ;
Установка срока существования пароля.

	Учет, мониторинг и отчетность действий пользователей в серверной структуре и система оповещений администратора о нарушениях безопасности в серверной структуре
	Ведется журналирование изменений в серверной структуре встроенными средствами ОС. Системы оповещений о нарушениях серверной безопасности нет.



	На ОС серверов и общих ресурсов должно быть реализовано ведение логов, источника и времени логина, времени работы пользователей в разрезе по доменному уникальному логину пользователя. Доступ к лог-файлам имеет сетевой администратор, генеральный директор и руководитель отдела ИТ- безопасности;
Должна присутствовать система комплексного мониторинга и оперативного оповещения нарушения нормального состояния всех общедоступных ресурсов, работа которых важна для Компании.
	Любые нарушения периметра безопасности либо неразрешенные действия пользователя (удаление файла, базы, перекачка файла на внешний носитель и т.д.) останутся незаметными для ответственных лиц. 
	Внедрение системы мониторинга и оповещения ответственных лиц о нарушении периметра безопасности: серверная структура, локальная сеть, внешние шлюзы, публичные и общие ресурсы и т.д.
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Отчет о состоянии регламентной составляющей ИТ-безопасности приведен в таблице ниже.

	Объект изучения
	Текущее состояние
	Оптимальная структура

	Документы, регулирующие права и обязанности сотрудников в ИТ-сфере компании
	





Организационно-распорядительная документация по обеспечению информационной безопасности отсутствует
	1. Работу и обеспечение системы безопасности должен регулировать центральный регламент ИТ-безопасности, в котором содержатся разделы по: 
Правам и обязанностям сотрудников; 
Уровням и возможностям доступа к ресурсам;
 Физической безопасности помещений и структуры;
Безопасности рабочих мест;
Безопасности данных, уровням доступа к ним;
Ответственности и санкциям в случае нарушений.
2. В системе должны присутствовать должностные правила по безопасности, оформленные на основе детализации пунктов регламента ИТ-безопасности. Сотрудники должны быть ознакомлены под роспись;
3. В системе должны присутствовать инструкции и методики тех или иных действий сотрудников в случае возникновения ситуаций, предусмотренных регламентом ИТ-безопасности;
4. В системе должны присутствовать плакаты, напоминания, предупреждения, оформленные в бумажном виде, четкими крупными символами или картинками и размещенные в общественных помещениях и на рабочих местах пользователей.

	Документы, регулирующие уровни и возможности доступа к ресурсам
	
	

	Документы, регулирующие уровни физической безопасности помещений и структуры
	
	

	Документы, регулирующие ИТ- безопасность рабочих мест
	
	

	Документы, регулирующие безопасность данных, уровни доступа к ним
	
	

	Документы, обозначающие уровень ответственности и санкций в случае нарушений
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Результат аудита защищенности ключевых корпоративных данных, возможности их повреждения или хищения приведен в таблице ниже.

	Роли и ресурсы
	Текущее состояние
	Меры по исправлению ситуации

	Файл-сервер и документы Компании
	Корп. данные размещены на спец. ресурсе с ограничением доступа.


	Доступ ограничен локальными УЗ, рекомендуется для таких целей использовать ресурсы домена.

	Терминальный сервер
	Терминальный сервер отсутствует, доступ к терминальным серверам по ролям не требуется.
	Терминальный сервер отсутствует, доступ к терминальным серверам по ролям не требуется.

	Клиент-банки и системы отчетности
	Банк клиенты расположены на веб-ресурсах банковских организаций, используется двухфакторная авторизация.
	Рекомендаций нет.

	Доменная структура
	Имеется доменная структура. Доменные политики не используются. Группы пользователей и доступов не соответствуют количеству отделов и ролей. Частичный порядок в доменной структуре (Доменные ПК в отдельном каталоге, пользователи отделены по каталогам, соответствующим отделу).

	Адаптация доменных политик;
Разграничение прав и ролей в соответствии с группами пользователей и сферой деятельности отделов;
Содержание доменной структуры в регламентированном порядке (однотипное именование раб. станций и пользователей, добавление описаний и доп. данных в карточке УЗ).

	Почтовая система
	Почтовая система отсутствует, хранение и защита почтовых баз не требуется.
	Почтовая система отсутствует, хранение и защита почтовых баз не требуется.

	Дублирование и отказоустойчивость сервисов
	Имеются критичные сервисы: домен контроллеры, СУБД, файл-сервер. Все критичные ресурсы подключены через ИБП. На файл сервере 2 БП. Отсутствует резервирование сети. Предусмотрено резервирование хранилища при помощи зеркалирования дисков на системах: СУБД и файл-сервер. Предусмотрено резервирование службы домен контроллера.
	Для критичных систем рекомендуется резервирование питания (2 БП и более на физическом сервере), резервирование сети (2 и более сетевых интерфейсов на физическом сервере), резервирование хранения (избыточный массив независимых дисков с горячей заменой).

	Наличие серверной антивирусной системы. Состояние защиты и работоспособность АВС на пользовательских ПК и прочие системы защиты от информационных атак.
	Централизованный антивирусный сервер. Не на всех раб. станциях пользователей функционирует антивирус. Отличается версионность антивируса у разных пользователей. Не все базы данных сигнатур обновляются вовремя. Обновления ОС производится через интернет, после уведомления системы.


	Рекомендуется централизованное управление пользовательскими антивирусными системами с помощью агента;
Необходимо своевременное обновление сигнатур антивируса;
Запрет на отключение пользователем антивирусной системы;
Рекомендуется wsus сервер, который будет обеспечивать централизованное обновление ОС, следить за критичными и работоспособными обновлениями и предоставлять статистику по количеству не обновлённых пользовательских раб. станций.
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Исходя из результатов проведенного аудита, можно вынести наиболее критичные замечания:
1. Отсутствует организационно-распорядительная документация, регламентирующая действия пользователей при работе в ИС:
Не внедрены политика чистого стола и парольная политика, в связи с чем, используются слабые пароли (123 и т.п.), либо пароли записаны на листки, которые прикреплены к мониторам. На рабочих столах пользователей, обнаружены текстовые файлы с паролями к информационным системам, в которых обрабатываются ПДн.
Не настроена функция блокировки рабочей станции на период бездействия или отсутствия пользователя. Зафиксирован случай оставления рабочего места с незаблокированным АРМ. 
Не соблюдаются требования по размещению рабочих мест, исключающих визуальный просмотр с монитора.
Отсутствует политика обращения со съемными носителями, содержащими ЭП.
2. Отсутствует документация, регламентирующая работу с персональными данными и направленная на обеспечение защиты персональных данных как сотрудников организации, так и граждан РФ в целом:
Учетные карточки сотрудников хранятся в свободном доступе.
Личные дела лиц, получающих услугу ЦСА лежат на столах сотрудников, что не исключают возможность несанкционированного ознакомления.
3. Отсутствует документация на ИСПДн – Информационные системы персональных данных:
Не проведены категорирование и классификация ИСПДн.
Отсутствуют приказы о назначении ответственных за обеспечение безопасности и обработку ПДн.
4. Рабочие места пользователей, обрабатывающих информацию, включающую в себя ПДн,  не оснащены необходимым комплектом средств защиты информации:
5. Не введена матрица разграничения доступа к ресурсам;
6. Отсутствует контроль за состояние антивирусной защиты;
7. Отсутствует система мониторинга угроз безопасности и состояния сетевых ресурсов.
Для устранения выявленных нарушений рекомендуется:
1. Разработать и внедрить организационно-распорядительную документацию регламентирующую работу с ПДн;
2. Разработать и внедрить организационно-распорядительную документацию, регламентирующую требования по обеспечению защиты информации;
3. Провести категорирование ИСПДн, рассмотреть возможность миграции ИСПДн в аттестованное облачное хранилище.
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